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Und das Vertrauen unserer Kunden
ist unser wichtigstes Gut!

Wir arbeiten in fast allen Projekten mit sensiblen, personenbezogenen Daten, haufig
sind das Test- oder Fragebogendaten. Diese Daten wurden uns anvertraut — von Be-
werberinnen und Bewerbern, von Unternehmensvertretern, von Hochschulen oder —
ganz allgemein — von Organisationen.

Daher sind der Schutz und die DSGVO-konforme Erhebung, Verarbeitung und Nutzung
personenbezogener Daten fir uns ein wichtiges Anliegen.

Far die Umsetzung gelten folgende Grundsétze:

Sicherheit:

Daten missen gegen unbefugten Zugriff durch technische und organisatorische
MaBnahmen geschutzt sein. Einen umfassenden MaBnahmen-Katalog erhalten
Sie zusammen mit unserer AVV zugestellt.

Vertraulichkeit:

Personenbezogene Daten durfen niemand anderem, als im eigentlichen Zweck
vorgesehen, zur Verfigung gestellt werden. Es muss natirlich verhindert wer-
den, dass unbefugte Dritte darauf Zugriff erhalten, sie kopieren und/oder weiter-
verteilen kdnnen.

Integritat:

Datensétze dirfen nicht manipuliert werden kénnen. Ihre Korrektheit muss ge-
wahrleistet werden, denn Sie vertrauen darauf und entscheiden auf der Basis
dieser Daten.

Verflugbarkeit:

Die Systeme und Dienste missen flir Sie immer verflgbar sein und bleiben. Die
Daten durfen nicht durch Systemabsturz 0.a. verloren gehen. Denn dann wirden
viele wichtige Daten unwiederbringlich verloren gehen.
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Externer Datenschutzbeauftragter

Damit wir die obengenannte Sicherheit, die Vertraulichkeit, die Integritéat und die Ver-
fugbarkeit der Daten erreichen, lassen wir uns von einem erfahrenen Team von Daten-
schutzexperten der datenschutz siid GmbH beraten.

datenschutz siid GmbH
WoérthstraBe 15

97082 Wurzburg
office@datenschutz-sued.de

Der Geschaftsfihrer der datenschutz sid GmbH, Dr. iur. Christian Borchers
(https://www.datenschutz-nord-gruppe.de/kontakt/ansprechpartner), ist unser externer
Datenschutzbeauftragter.

Interner Datenschutzkoordinator

Daten zu schitzen, hat nicht nur mit neuen Vertragen oder einer besonders guten
Technik zu tun. Es ist auch eine Haltung!

Aus diesem Grund haben wir uns entschlossen, es nicht auf einem externen Experten-
team beruhen zu lassen, sondern uns auch intern vertieft zu qualifizieren. Hans-Jorg
Didi fungiert daher neben seiner Rolle als Gesellschafter auch als interner Daten-
schutzkoordinator. Er ist damit betraut, die taglichen Ablaufe aus dem Blickwinkel des
Datenschutzes zu betrachten und laufend zu optimieren.

Hans-Jorg Didi
didi@itb-consulting.de
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100% hosted in Europe

Das franzdsische Unternehmen Clever Cloud (https://www.clever-cloud.com/en/about)
betreibt fir uns ITB-Online Assessment (kurz IONA) als Platform as a Service.

Die Daten werden in drei Datencentern in Frankreich verarbeitet und zwar in ...
e EQUINIX PAS Paris IBX® Data Center in Saint Denis (Frankreich)
e EQUINIX PA4 Paris IBX® Data Center in Patin (Frankreich)
e Zayo Group Velizy Data Center in Vélizy-Villacoublay (Frankreich)

Weitere Sicherheitsinformationen (insbesondere Zertifizierungen) der drei Rechenzen-
tren kénnen Sie im Internet unter https://www.clever-cloud.com/en/security einsehen.

Welche Vorteile hat der Betrieb von IONA in diesen Rechenzentren?
e Alle drei Rechenzentren sind unter anderem nach DIN ISO/IEC 27001 zertifiziert.

o Die Speicherung und Verarbeitung lhrer Daten erfolgt unter Erfallung aller géngi-
gen technischen und organisatorischen MaBnahmen geman Art. 32 DSGVO.

e Alle Daten werden in den Datenbanken mit LUKS und aes-xts verschlisselt.

o Mit den drei genannten Rechenzentren erreichen wir eine Verfligbarkeit der
Hostingumgebung im Jahresdurchschnitt von mindestens 99,9%; in den letzten
100 Tagen lag dieser Wert flir die gesamte Applikation bei 100,000 % (Stand:
22.9.21). Den derzeitigen Status sowie die Historie 1&sst sich tUber dieses Portal
live verfolgen: https://status.iona-portal.com/

e Durch die moderne Architektur in einer Cloud-Umgebung werden in der Regel
keine Wartungsfenster flir Updates der Applikation benétigt (,Zero-Downtime-
Deployment®). Updates kénnen somit eingespielt werden, wéahrend Testungen
stattfinden.

o Bei steigender Beanspruchung der Plattform werden automatisiert weitere Res-
sourcen im Rechenzentrum bereitgestellt — die Plattform wéchst somit automa-
tisch mit den Anforderungen unserer Kunden.
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Zusatzliche Informationen
zur Datenverarbeitung

Die ITB Consulting verpflichtet sich als Qualitadtsdienstleister zu einer vertrauensvollen
Abwicklung von Projekten. Neben den bereits angefihrten, teilweise gesetzlich ver-
pflichteten MaBnahmen zahlt dazu fir uns erganzend:

o Vor Projektstart senden wir Ihnen unseren standardisierten Auftragsverarbei-
tungsvertrag zu. Wenn Sie einen eigenen Standardvertrag in Ihrem Unterneh-
men verwenden, prifen wir diesen gerne hier intern.

o Alle Daten werden nur auf Servern der Europaischen Union verarbeitet. Die flr
das Hosting beauftragten Unternehmen sind ebenfalls in der Européischen Union
ansassig.

o Es werden nur jene Daten verarbeitet, die im ITB Online-Assessment selbst von
den Teilnehmenden abgegeben wurden. Etwaige zusatzlich genutzte Hinter-
grunddaten werden im System transparent angefthrt und angezeigt.

o Unsere Plattform ITB Online-Assessment legt die Form der Datenverarbeitung
an unterschiedlichen Stellen allen Benutzern transparent offen. Unsere Stan-
dard-Datenschutzerklarung kann eingebunden werden, aber nattrlich auch lhre
unternehmensspezifische.

o Es wird transparent auf die Méglichkeit hingewiesen, dass die Datenverarbeitung
widerrufen werden kann. Ein solcher Widerruf kann im System direkt durch die
HR-Manager eingesehen werden.

e Alle Daten werden — je nach Projekt — am Ende des Projekts geléscht bzw. ano-
nymisiert. Wann dies genau erfolgt, kdnnen Sie mit unseren Datenschutzbeauf-
tragten abstimmen.

o Jegliche Datendbertragung zum ITB Online-Assessment sowie innerhalb des
Systems findet Gber HTTPS und somit verschlisselt, statt.

Darlber hinaus orientieren wir uns an allgemeinen Prinzipien wie beispielsweise der
ZweckmaBigkeit der Datenerhebung. Dies bedeutet flr uns, bspw. Soziodemographika
(bspw. Alter, Geschlecht) nur im unbedingt notwendigen Ausmalf3 zu erheben und,
wenn Uberhaupt, soweit wie mdglich vergrébert (bspw. Alter in Alterskategorien statt in
Jahren).

Datenschutz | Seite 5 | 22. September 2021




Zusatzliche Informationen
zur Softwareentwicklung bei der ITB

Die ITB Consulting verfolgt in der Softwareentwicklung einen modernen, agilen auf dem
Scrum-Framework basierenden Entwicklungsansatz. Dabei werden Methoden und
Werkzeuge eingesetzt, die aktuellen Industriestandards entsprechen und aktuell als
.otate of the Art“ in der Softwareentwicklung gelten.

Die Qualitat der Software wird fortlaufend automatisiert im Entwicklungsprozess gepruft.
Mit jedem Build durchlauft die Codebasis automatisierte Unit-Tests und es werden in
regelmaBigen Abstanden automatisierte Lasttests durchgefiihrt. Zusatzlich wird jedes
Deployment von Fachexperten manuell auf einer dedizierten Testumgebung geprift,
um eine hohe Qualitat und gute UX zu gewahrleisten.

o Lasttests werden automatisiert Gber Tools wie Gatling und flood.io durchgefihrt,
um die Belastbarkeit des Systems auch bei hoher Belastung sicherzustellen.

o System- und Integrationstests werden als sogenannte Black-Box-Tests durchge-
fihrt und testen hdhere Integrationsebenen der Komponenten.

o Unit-Tests bilden die Basis aller Tests. Sie testen viele, wenig komplexe Metho-
den automatisiert auf genau definierte Testfélle.

Bei Einflhrung von Major-Releases wird zudem ein Penetrationtest durchgefihrt, zu-
letzt im Sommer 2021.

In der Entwicklung kommen unter anderem folgende Entwicklungswerkzeuge und Me-
thoden zum Einsatz:

GitLab ClI

Code Climate

JUnit, Mockito, AssertJ

Jest

npm audit

OWASP Dependency Check

Cl/CD
e Unit Tests
e Pair Programming, Code Reviews
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Zusatzliche Informationen
zu den eingesetzten Software-Frameworks |
Entwickler-Stack

Das ITB Online-Assessment ist modular aufgebaut und nutzt fir verschiedene Teilbe-
reiche unterschiedliche Technologien. Durch die Unterteilung in logische Module, unter-
anderem durch den Einsatz sogenannter Microservices, halten wir unsere Software
Ubersichtlich. Zudem kdnnen die einzelnen Module separat aktualisiert, erweitert und
verbessert werden, wodurch eine schnelle und flexible Entwicklung mdéglich wird. Bei
hoher Last auf das System — zum Beispiel durch zahlreiche parallele Testungen — kdn-
nen die einzelnen Module auBerdem unabhangig voneinander und vollautomatisch ska-
liert werden und damit auf die hohe Auslastung reagieren.

Die Frontends fur die Testdurchfihrung sowie fir die Administration nutzen u. a. die fol-
genden Technologien (Stand: September 2021):

Angular 12
Knockout.js 3.3
Bootstrap 3.4
Font Awesome 4

Diese Frontends greifen per HTTPS auf Service-Endpunkte zu. Die dahinterstehenden
Services wurden u.a. mit den folgenden Technologien entwickelt:

Java 11 (Eclipse Temurin)
Java Enterprise Edition 7.0
Spring Boot 2.4

NodedJS 14.11

Fir den Betrieb dieser Services setzen wir die folgenden Technologien ein:

Wildfly 23
Tomcat 9
Apache 2.4
Docker

Fir die Datenhaltung verwenden wir PostgreSQL 13 sowie fir Logs Elasticsearch 7.5.
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